
의료정보통합플랫폼 (MIIP)

- TCP-IP 기반 위에 망분리 효과를 구현하는
차세대 네트워크 통합 플랫폼

- 완벽한 보안 중심의 개인정보 통합 관리 시스템
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■ 바이오

■ 방역

■ 제약

■ 산업 통계

■ 문제의식

■ 개인정보 유출

1. 프로젝트 배경
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세계보건기구(WHO)는 2011년 부터 전세계 보건의료와 IT분야 전문가 등 다양한 국제

기구 및 기업과 협력하여 AeHIN(Asia eHealth Information Network)을 구축, 아시아

국가의 디지털 보건의료 정책 개발 및 시스템 구축에 힘쓰고있다.

AeHIN의 제 7차 총회에서 발표된 코로나 대응을 위한 블록체인 기반의 모바일 앱

“Pass&Go”는 블록체인의 특성을 이용해 개인정보 보안에서 관건인 탈 중앙화와 성능

간의 구현문제를 해결하여 확진자 격리, 사회적 거리두기, 지역사회 봉쇄 등 기존 감염병

방역체계에서 완전히 벗어나 공중보건 위기대응 패러다임의 대전환을 촉진시킬 혁신적인

어플리케이션으로 평가받고 있다.
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블록체인 기술 중 하나인 정보를 수정하고 지울 수 없다는 특징은 생산과 제조의 각

과정을 보다 쉽게 하고, 각 제조단계를 추적하는 권한을 갖게 한다.

기업들은 시판된 제약의 정보를 확인하고 시장에 판매하는데 많은 노력과 비용을

소모하고 있으나, 매 해 약 3000억 달러 정도가 낭비되고 있고 약을 복용한 환자들에게

부작용이 생기기도 한다. 때문에 블록체인 기술을 도입해 환자 중심의 제약발전 모델을

개발하여 이러한 오류를 극복하고, 미래지향적으로 정확한 제약 방법을 개발 중이다.

제약

방역

바이오

블록체인 기술은 의료기관을 거치지 않고 기존 소비자가 직접 의뢰(Direct-to-Customer,

DTC)하는 한 단계 진보된 유전체 비즈니스를 제공한다. 개인 유전체 분석 소프트웨어

기업들은 개인에게 분석 결과를 제공함으로써 이익을 창출하고 유전체 정보는 제약회사

및 생명공학 회사에 연구 및 개발용으로 판매된다(Medicate News, 2018).

1 프로젝트배경



개인화된 의료 데이터를 취합해 보안성을 강화한 의료 데이터를 바탕으로 환자

개개인에게 효과적이고 정확한 정보를 제공할 수 있도록 한다. 블록체인 기술로

유비쿼터스(ubiquitous) 보안 인프라를 구축하여 의료 데이터를 교환하고, 산업

참가자들 사이의 협력을 증진시키며 개발자와 환자를 통하여 의료연구의 혁신을 창출할

수 있다.

산업통계

블록체인을 사용한 산업의 글로벌 수익전망 (단위 : 백 만 $)
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의료사물인터넷 시장 규모는 12억 달러로 2025년 까지

약 246% 성장한 45억 달러 시장으로 확대될 전망
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블록체인 기술은 분산화(decentralized)된 피어(peer) 네트워크를 바탕으로 정보를

전달하고 구성원들이 공통으로 거래 정보를 기록하고 관리하는 기술이다.

과거의 구조는 ‘중앙’이라는 제 3의 신뢰기관(Trusted Third Party)에서 데이터를 모아

거래정보를 전달하는 형식으로 시스템 전체를 통제할 수 있는 ‘중앙시스템’구조다. 개인과

제3자 간의 거래가 중앙시스템 데이터에 저장되고, 이곳에서 데이터의 이동도 이루어져

발생하는 데이터를 수정할 수 있다는 장점을 제공하지만, 그 과정에서 중앙기관의

신뢰도에 대한 물음을 가지게 되고 데이터 교환비용을 발생시킨다.

이의 대표적인 예로는 기존의 중앙정보처리 시스템 (Centralized Information

System)이 있는데, 이는 중앙의 중 대형 컴퓨터로 데이터를 보내서 업무를 처리하는

방식이다. 즉, 한 회사 내 모든 부서의 데이터 처리를 하나의 컴퓨터가 전담하는 것이다.

요약컨대, 현재 블록체인 산업은 사기·투기성 코인 서비스가 파산하고 횡령과 같은

법적이슈가 발생하면서 소수 대규모 기업만 생존하고 악화된 상황으로서 많은 기업이

블록체인 도입에 실패한 이유로 기술특성을 이해하지 않고 무분별하게 도입했기

때문이다. 그러므로 명확한 기술 가치와 유용성을 판단한 후 적용해야 한다.

따라서 데이터 3법 통과 이후 블록체인의 특성이 `정보의 인터넷 (Internet of

information)`이 `가치의 인터넷(Internet of value)`으로 나아가 실현될 수 있도록

새로운 경제를 창출해야 한다.

특히, 블록체인 주요 장점 4가지인 분권화, 보안, 투명성, 불변성을 토대로 의료정보를

가명처리하고 이용·관리하는데 적합하다. 블록체인 구조가 보장하는 해킹이 절대 불가할

정도의 극도로 높은 보안성이 민감한 의료정보를 다루는데 알맞다.

문제의식
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개인정보 유출
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IT기술의 발전은 개인정보 유출의 위험성도 함께 증가시키고 있다.

먼저, 한국 질병청은 코로나19 관련 수백만명의 개인정보를 영구보존 할 것임을

발표했다. 역학조사가 끝나면 전부 파기하겠다는 입장이지만, 이는 코로나19가 완전히

종식되지 않는 이상 수 백만명의 개인정보가 외부로 유출될 수 있는 위험으로 이어질 수

있다.

해외 사례를 살펴보면, ‘페이스북’ 조차 정보의 기본적인 암호화도 없이 내부 직원들에게

최대 6억 명의 개인정보를 노출해 온 것이 알려졌지만 이후 후속 조치를 취하지 않았다.

즉, SNS 사용자에 비해 개인정보 보호에 대한 기준은 터무니 없이 부족하여 기업의

개인정보 남용을 막을 수 없는 만큼 정부의 강력한 규제 및 법적 제도 마련과 기업의

책임의식이 선행되어야 한다.

또한 IBM이 발표한 데이터 유출비용 보고서(2020)에 따르면, 세계적으로 데이터

침해피해가 가장 컸던 분야는 10년 연속 의료업이었다. 전년도 대비 10.5% 증가한

85억원에 달하는 데이터 유출비용이 발생한 것으로 확인됐다.

블록체인 기술을 활용하면 위와 같은 사례들을 미연에 방지하고 해결할 수 있다.



■ IT산업과 의료산업과의 융합은 자연스런 시대의 흐름

■ 의료분야의 블록체인 기술 활용 국내외 동향

■ 과제 및 해결방안

2. 배경 및 필요성
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IT산업과 의료산업과의 융합은 자연스런 시대의 흐름

2  배경및필요성

헬스케어 분야는 전통적인 병원중심의 의료산업 영역에서 정보통신기술(ICT)을

의료분야에 블록체인을 활용 및 결합하여 보험업자, 의료기관, 환자를 연결해 보다

다양한 형태의 서비스를 제공하여 스마트 헬스케어로 발전하는 단계이다.

또한, 현 시대의 고령화 문제에 따른 의료비용증가로 인해 치료중심에서 예방중심으로

의료서비스 패러다임의 변화가 일어나고 있다. 지능형 의료솔루션 중 블록체인은 데이터

조정의 부담과 비용을 줄여 건강 데이터를 제공하고, 보건 시스템을 통하여 환자의

데이터 변경 시 정확성과 효율성을 증가시킨다. 환자의 개인 건강데이터에 대한 효율성과

통제력을 향상시키고 의약품 및 의료 서비스의 가격투명성을 상승시킨다.

블록체인 상에서 참여자를 지정하여 신뢰할 수 있는 참여자들로 연결된 의료 IT생태계를

만들어 의료 데이터를 관리하고 소비자가치 기반의 치료를 증진시킬 수 있다.

위와 같이 블록체인화는 거스를 수 없는 메가트렌드 이다.

그리하여 의료정보통합플랫폼을 구축하고자 하는 ‘INSSET’은 블록체인을 활용하여 현재

개인정보가 중앙화된 시스템에서 관리되고 취합되어 발생되는 문제와 악용사례들을

해결하고자 한다. 더불어 세계 트렌드에 맞게 스마트 헬스케어를 위해 IoT를 통해

빅데이터, 머신러닝, 클라우드 컴퓨팅 등 공급자에게 리소스 활용개선, 새로운 수익창출

및 비용절감을 다능케 하며 수요자에게는 효율성, 편의성과 만족도를 개선시키려 함이다.

의료정보야 말로 가장 예민하고 가장 보안되어야 할 분야이며, 일부 업자나 기관에 믿고

맡겨지고, 서비스 이용명목으로 요구 받는 약관 등 중앙화 시스템이 이윤을 얻는 도구로

전락되는 것을 방지하기 위함이다.



업체명 주요 내용

구글

- 딥마인드 헬스, 병원, 영국 국민보건서비스(NHS) 등과 연계하여 실시간으로
환자의 데이터 현황을 추적할 계획(의료 검색 엔진 개발)

- 미국 의료 서비스 업체 어센션(Ascension)과 파트너십을 체결, 정보유출에 대한
우려가 제기되어 블록체인 기술사용한 '분산형 디지털 기록 시스템계획 (2020년 7월)

IBM

- 민감한 의료 데이터의 공유 방식을 개선하기 위해 애트나(Aetna), 앤썸(Anthem)
등 관련 업체와 협력, 블록체인 기술로 정보 파편화, 중복 문제와 행정 비용 등
해결, 환자와 의료 청구·지불업체의 결제 처리를 수월하게 할 것 (2019년 1월)

- 일반인이 기업 입사를 위한 건강 데이터나 비행기 탑승 / 경기장 입장 시,
개인정보 보호에 필요한 건강 정보만 제공 가능한 블록체인 기술 활용한 건강검증
시스템 디지털 헬스 패스’ 출시 계획 (2020년 10월)

- EMR(Electronic Medical Record), 임상시험, 게놈데이터, 모바일기기/ 웨어러블/
사물인터넷(IOT)의 보건데이터 등을 포함한 환자 데이터 연구

MIT 
미디어 랩

- 블록체인 원장을 통해 환자 약물 치료에 대한 정보를 공유하는 탈중앙화 기록,
관리시스템 MedRec 제안-이더리움(Ethereum) 블록체인 플랫폼 기반한 권한을
가진 의료관계자와 환자만이 정보에 접근 가능

인텔 - 미국 특허청(USPTO)에 블록체인을 활용한 시퀀스마이닝플랫폼(SMP)가
기술특허 등록. DNA와 RNA에 있는 핵염기 순서를 규명하고 저장하는 플랫폼

메디블록

- 여러 기관에 흩어져 있는 의료정보 및 스마트폰을 포함한 여러 기기를 통해
생산되는 의료정보를 안전하게 통합〮관리할 수 있게 하는 블록체인 기반의
의료정보 오픈 플랫폼

- 암호화폐인 MED(Medi token)을 발행, 플랫폼 내 경제 생태계 구축,
연계된 기관에서 의료비, 약제비, 보험료 등을 지불하는 수단으로 사용 예정

교보생명

- 고객이 병원진료 후 보험금(100만원 미만)을 청구하지 않아도 보험사가 보험금을
자동청구해 지급하는 ‘스마트 보험금 자동청구 서비스’ 런칭

- 고객동의 하에 전 보험사에 가입된 고객의 보험계약 정보를 보장 분석시스템에
자동입력 후 고객 맞춤형 보장 분석컨설팅을 제공하는 ‘스마트 보장분석 서비스‘런칭

- 본인의 신원증명 정보를 My-ID 앱에 저장해 타기관에서 인증정보 요청 시
간편하게 사용 가능한 ‘My-ID 서비스’ 에 생명보험사로는 유일하게 참여(2019년 6월)

의료분야의 블록체인 기술 활용 국내외 동향
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표 1



MIIP 플랫폼을 통한 블록체인 기술 적용이 가능한 영역을 발굴,

각각의 적용 모형안과 기대효과를 제시
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의료업 당면과제

1 병원-환자간 의료정보의 비대칭성 존재

2 보험청구 · 심사 과정의 비효율성 및 모니터링 체계 미흡

3 의약품 유통 과정 모니터링 체계 미흡

4 IoMT를 통해 수집된 개인의료정보 보안 위험

과제 및 해결방안

전 세계가 코로나19 사태 국면을 마주한 가운데 4차 산업혁명 기술과 접목한 선진방역이

주요점으로 떠오르고 있으며, 점차 ‘가치기반’을 중요시하는, 의료자원의 적절한 투입과

분배와 의료비를 포함한 의료서비스의 비용책정 데이터에 근거한 자료의 질을

향상시켜야 한다는 구조적인 문제에 대해 업계의 목소리가 더욱 커진 상태이다. 빠른

속도로 환자 중심의 의료체계로 발전해가는 추세에 독자적인 기술로 인한 새로운 변화를

접목시켜야 하는 의료 각계각층의 이해관계 및 다양한 법제도적 쟁점은 하루 빨리

풀어나가야 할 과제인 것이다.

블록체인 의료산업 혁신방향

1
환자의 개인건강기록 (PHR)관리 시, 블록체인 기술을 적용, 
환자 중심의 투명하고 보안이 보장되는 의료정보통합플랫폼

구축해 의료정보의 비대칭성을 해결

2
블록체인 기반의 자동화된 보험청구 심사체계를 구축.

청구, 심사과정의 효율성을 재고, 과다청구, 과소 지급 등
발생가능한 윤리적 문제들 사전예방 가능

3
IoT를 통해 수집된 의약품 유통의 전 과정을

블록체인 네트워크 위에 구현하여
의약품의 원본성 보장 및 위〮변조 예방

4
블록체인 위에 저장하여

악의적인 해킹으로부터 데이터 보호

표 1

표 2
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위 표와 같이 블록체인 기반 의료정보통합플랫폼(MIIP) 안에서 적용한 의료산업의

당면과제들을 풀어나가며 의료주체인 데이터 소유권자인 자신이 직접 정보를 관리 및

통제, 환자 개인이 원할 때마다 기관과 안전한 공유가 가능하기에 블록체인이 지닌

불변성으로 정보사용 내역도 변경할 수 없다.

또한, 정보소유권을 모든 개인에게 부여해 의료기관, 기업 외 개인도 정보를 관리할 수

있게 된다.

즉, 이 플랫폼은 의료서비스의 혁신과 높은 보안성, 신뢰성, 투명성, 상호운용성,

접근성을 바탕으로 기존의 중앙집중형 시스템이 갖고 있는 정보 비대칭성 문제를

해결하기 위해 기획된 것이다.

이 의료정보통합플랫폼(MIIP)을 통해 의료분야의 공익목적의 데이터 활용 및 기관과

정부의 투명한 공유가 이뤄진다면, 데이터 악용을 방지할 뿐만 아니라 앞으로

코로나19와 같은 또 다른 펜데믹 현상 속에서도 선제적인 방어와 방역에 기여를 할

것임을 믿어 의심치 않는다.



■ 차세대 네트워크 프로토콜 플랫폼

■ 생태계 구축

■ 네트워크 구조도

-P2P System

-Trading System

3. 인셋(IST)의 기술
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(Operation Technology and Operation Centric Network)

높은 확장성

•네트워크 망과 IoT 결합 용이

•TCP/IP와 OT-OCN 결합

가용성 증가

•무정지 전원 시스템

•디도스 공격 같은

외부 공격에 무정지 서비스

보안 강화

•해커의 네트워크 침입, 

기존 해킹공격

원천차단

높은 경제성

•네트워크 운영 비용 절감

•해킹으로 인한 손실

미연에 방지

고성능

•미래인터넷 기반 탁월한

네트워크 성능

•높은 H/W 성능으로 고속으로

데이터 처리

H/W구축비용 절감

•복잡한 구조의 네트워크

보안 장비 체계를 All-in-one

보안 장비로 해결
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차세대 네트워크 프로토콜 플랫폼

‘체계적인 모니터링, 위·변조가 불가능한 인증 시스템, 탈 중앙화된 의료 기록 관리,

세관 및 법률 규칙 제시 등’ 의 서비스기반의 개인중심이 되는 정보공유 생태계를

만들고, 보안이 완벽한 플랫폼을 구현할 계획으로, 의료 분야를 넘어 뷰티, 헬스,

관광, 바이오 등 높은 확장성을 지녔다.

3 인셋(IST)의기술

OT-OCN (차세대 네트워크)

그림 1
TCP/IP 기반 위에 차세대 네트워크 프로토콜 기술 적용 - 망분리효과



• 생성 : 환자 진료 시 발생하는 의료 정보를 병원에서 전자문서화해 블록체인

참여자와 공유, 이때 환자도 참여자로서 데이터의 소유권 확보

• 저장 : 환자 진료를 통해 생성된 블록체인 기반 전자의무기록을 분산 저장해 보관,

개인정보를 포함한 민감 데이터는 별도 저장

• 조회 : 약국, 보험회사, 공공기관(건강보험공단 등)에서 진료이력이나 처방내용

조회, 보험금 지급 등을 위한 조회, 스마트 계약서를 활용해 참여자간

데이터 접근 권한을 역할별로 부여해 민감 데이터를 통제하고 개인정보

보호기능 강화

• 활용 : 비식별화 처리된 전자의무기록 기반의 신약 개발, 헬스케어 디바이스 기반

고객 상태 모니터링 등의 부가 서비스 제공
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생태계 구축

그림 1

IoT 디바이스
(헬스케어 DATA)

M I I P

메디컬인포메이션을 수집 및 분석하여
블록체인에 저장

고객 메디컬인포메이션 보관(공유)
IoT 디바이스 기반 수집 정보 분석

공공기관 병원

제약회사 보험회사

기업고객

INSSET

스마트시티 친화기술, 저비용, 고효율, 완벽 보안

고객중심의 의료정보통합플랫폼
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거래 처리와 고객 잔액
확인 후 순액 처리

대금수령

INSSET
Nodes

상인 거래 요청 처리
(확인 및 허가)

거래 승인 및
획득자 수수료 수령

거래 승인 및
획득자 수수료 수령

암호화폐로
상품/서비스
비용 지불

법정화폐와 동등한
가격으로 대금 수령

Community
Nodes

Agent

Nodes

Nodes

Nodes

4. 거래

3. 결제페이지
이동 1. 검색

2. 검색결과5. 결제 완료
로그 전송

파트너사 이용자

진단 뷰티

홍보헬스

그림 2

그림 1

네트워크 구조도
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의료정보플랫폼은 기존의 중앙집중화된 기관 및 시스템과 차별점을 두고 기존

시스템보다 편리한 서비스를 제공할 것이기에 유저들은 새로운 것을 따로 학습할 필요가

없으며 나아가 더 나은 경험을 얻게 될 것이다.

MIIP 플랫폼은 선물옵션 시장과 마진 거래 바이너리 옵션 거래를 지원할 예정이며,

자체개발 블록체인을 통해 탈중앙화 된 은행이자 거래소가 되어 누구나 입출금 및 환전에

자유롭고, 간편결제 등 이용 될 확장성을 지니고 있다.

Issuance.
- Attestation
- ZK Credentials
- Verifiable claims

Access to services including:
-Attestations, claims
-Zero-knowledge proofs

Blockchain

Register SSI Identity

-Identity Hashes
-Certificate Hashes
-Verificable claims

-Verify claims
-deny/grant access

Service Provider
(Verifier)

User
SSI-DIDs

Issuer

DID Document Wallet App

-Check revocations of Attestations
-Check Signatures
-Look-Up Identities

그림 1



4. 발행량 및 유통
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아래 표는 최초 상장 이후 3년간 배포될 INSSET coin 물량입니다.

배포 물량에는 투자자 , 개발사 , 파트너 회사 , 어드바이저 및 에어 드랍 , 수요

조사이벤트에 참여한 제 3자의 보유량을 모두 포함합니다.

이는 향후 사업 개발, 시장 상황 및 추가 이벤트 진행에 따라 변경 될 수 있습니다.
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발행량 및 유통

4 발행량및유통

25%

25%24%

16%

10%

마케팅 재단 초기투자자 운영 리워드

총 발행량 : 3,000,000,000 IST

차트 1
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5 로드맵

1Q – 파운더, 팀 멤버 구성

2Q – 파트너사 모집

3Q – 토큰발행 및 판매시작

4Q – 플랫폼 개발 착수

1Q – 자체 지갑 개발

2Q – 베타서비스 , 지급결제 시작

3Q – 메디컬 정보 거래 서비스 시작

4Q – 블록체인 데이터 금고 서비스 시작

1Q – INSSET 플랫폼 TEST

2Q – Full-mode INSSET

2Q – 플랫폼 서비스 시작

20202020

20202021

20202022
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본 백서는 가상자산 프로젝트에 대한 정보제공을 위한 참고 목적으로 작성되었으며

언제든지 수정 또는 교체 될 수 있다.

본 백서와 관련하여 어떠한 사항도 정확성을 보장하지 않으며 그에 따른 법적 책임을

부담하지 않는다. 백서와 이에 관련된 모든 문서는 미래예측에 관한 진술이 포함되어

기대치로 인한 가상자산 펀딩의 결과 및 환경적 요인으로 인해 변경가능성이 있으며 이에

대한 이행과 고지의 의무는 없다.

본 백서의 배포는 특정 사법권 내에서 제한될 수 있으며 백서를 소유한 사람은

적용가능한 모든 법률과 규제를 숙지하고 준수하여야 하며 제공 판매 또는 배송 후, 본

백서에 포함된 정보를 참고하거나 이행 시 따르는 결과는 개인의 의사결정에 따르는

것이다.

즉, 이 백서를 이용함으로써 개인에게 손해, 손실, 채무 등 기타 피해가 발생하더라도 그에

대한 보상 및 기타의 책임을 지지 않는다. 가상자산의 구매는 위험이 존재하며 모든

책임은 본인에게 있음을 고지한다.

장래 기여 주체는 해당 토큰에 부여되는 법적 요구사항 및 외환관리 요구사항, 자신의

국적 거주지 또는 본적에서의 세금에 대한 사항을 숙지해야 한다.

6 법적고지


